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SEHIT HATIP CAGLAR ANADOLU LIiSESI
E-GUVENLIK OKUL EYLEM PLANIMIZ

Internetin bizlere sagladigi kolayliklar ve avantajlar yadsinamaz. Fakat bunun yaninda,
bilingli ve giivenli kullamlmadig: takdirde bireysel ve toplumsal yikimlar da bir gergektir.
Bu sebeple SEHIT HATIP CAGLAR ANADOLU LIiSESI olarak dijital giivenlik kavramimn
Onemini anlamakta ve genglerimizin ve yetiskinlerin riski yonetme ve bunlari anlama
stratejilerini nasil gelistireceklerini 6grenebilmeleri, ¢evrimi¢i uygulamalari gelistirmeleri icin
desteklemektedir.

1)AMAC

1. Teknolojinin potansiyel riskleri ve yararlari konusunda Kecidren Farab0i Anadolu
Lisesi idarecileri, 6gretmenleri, 6grencileri ve ¢alisanlar igin farkindalik yaratmak.

2, Tim personelin giivenli ve sorumlu bir sekilde ¢aligmasimi saglamak, olumlu
davramglart online olarak modellemek ve teknolojiyi kullanirken kendi standartlarini ve
uygulamalarini ynetme gereksiniminin farkinda olmak.

3. Giivenli ve emniyetli bir ortam olmasim saglamak icin giivenli ve sorumlu kullanim
teknolojisi konusunda okulumuzun tiim iiyelerinden beklenen temel ilkeleri agikca belirtmek.

4. Okulumuzun tiim iiyelerini ¢evrimigi olarak korumak ve giivenligini saglamak
2)KAPSAM

Bu politika, okul ydneticileri, 6gretmenler, dgrenciler, veliler, destek personeli, ziyaretgiler,
goniilliiler ve okul adina hizmet veren veya bunlari yerine getiren diger kisiler de dahil olmak
uizere tiim personel igin gegerlidir.

3)E-GUVENLIK (E-SAFETY) POLITIKAMIZ

1. Okulumuzda ders anlatimi yapilan her alanda etkilesimli tahta ve giivenli internet erisim
ag1 vardir. Ders anlatimlarinda EBA Egitim ve diger cevrimigi portallarindan da
yararlanilmaktadir. Giivenli internet erisim a1, ag giivenlik filtresiyle kullanilmaktadir.

2. Okulumuzun internet sitesi, twitter gibi sosyal aglar1 bulunmaktadir. Bu aglarin iizerinde
yayinlanan veriler kontrollii olarak paylasiimaktadir.

3. Etkilesimli tahtalar giivenlik kurulumu ile §gretmenlerin kontroliinde kullanilmaktadir.

4. Okulumuzda grencilerin cep telefonlari, ders saatleri igerisinde okul idaresi tarafindan
toplanip ders bitimine kadar 6zel alanlarda muhafaza edilmektedir.

5. Rehberlik  servisi ve Bilisim Teknolojileri Alam tarafindan, tim simf
seviyelerinde diizenli olarak, BT bagimliligi, BT'nin dogru ve giivenli kullammi, Siber
Zorbalik gibi konularda seminerler tertiplenmektedir.

6.  Okulumuzda BT dogru ve giivenli kullanimu ile ilgili sabit pano bulunmaktadir.

7. Okulumuzun o6gretmenleri Milli Egitim Bakanligi tarafindan verilen Siber Zorbalik,
BT'in dogru ve giivenli kullanimi konularinda uzaktan ve yiiz yiize egitimler alacaktir.
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8.  Okulumuzda " Giivenli Internet Giinii" kutlanmaktadir.

9. Okulumuzun internet sitesinde e-gilivenlik konusunda, guvenliweb.org.tr. Sitesi ve
buradan alintilanan 6grenci ve velilere yonelik videolar ve afisler yer alan linkler yer
almaktadir.

10. Okul paydaslarimiz istedikleri zaman konu ile ilgili bilgi alabilmekteler.

11. Okulumuzda giivenli internet giinii kutlamalarinda, konu ile ilgili seminerlerde
guvenliweb.org.tr. Sitesinden alintilanan bilgi brostirleri dagitilmaktadir.

12. Ders igeriklerine internet etigi ve gilivenli internet kullamimi konular1 eklenerek
ogrencilerimize aktarilmaktadir.

13.  Okulumuzda 2l.yy iletisim becerileri onemsenmektedir. Bununla ilgili olarak
ogrencilerimizin BIT kullanim becerilerini gelistirme ¢alisiimalari yapilmaktadir.

14. Okulumuzda Dijital vatandas olma konusunda paydaslarimizi bilinglendirme galismalar
yapilmaktadir.

15. Okulumuzda izinsiz fotograf ¢ekmek kesinlikle yasaktir.

16. Okulumuzun 6grencilerinin yiizleri okula ait sosyal medya sitesinde ve eTwinning
portali dahilindeki proje resimlerinde gosterilmeden 6nce velilerinden mutlaka Agik Riza
Beyan Formu alinmaktadir

17. Ogrencilerimizin ve velilerimizin okulumuza kayit olurken sagladiklar kisisel bilgileri
idare sorumlulugunda ve tarafindan korunmaktadir.

18. Velilerimizin iletisim bilgileri kendi bilgi ve istekleri haricinde asla 3. Sahislarla
paylasilamaz.

4)SORUMLULUKLAR

SEHIT HATIP CAGLAR ANADOLU LiSESI YONETIM ORGANI VE LIiDERLIK
EKIBININ TEMEL SORUMLULUKLARI:

1.  Okul toplulugu genelinde uygun destek ve danigma ile ulusal ve yerel Oneriler
dogrultusunda ¢evrimigi giivenlik vizyonunu ve kiiltiiriinii tiim paydaslarla gelistirmek
ve tesvik etmek.

2. Cevrimigi giivenligin tiim topluluk tarafindan bir koruma sorunu olarak goriilmesini
saglamak ve saglam bir ¢evrimigi giivenlik kiiltiirii gelistirmek.

3. Ogrencileri, okul egitiminin gereksinimlerini kargilayan uygunsuz igerikten korumak ve
aym zamanda ogrencilerin gerekli egitim materyallerine erisimini saglamak i¢in uygun
filtreleme ve izleme sistemlerinin mevcut olmasini saglamak.

4.  Okul / ayar sistemleri ve aglarinin emniyet ve giivenliginin izlenmesinde teknik personel
ile caligmak ve bunlar1 desteklemek ve okul / ayar ag sisteminin aktif olarak izlenmesini
saglamak ’
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5. Tum personel {iyelerinin ¢evrimigi giivenlik rolleri ve sorumluluklar: hakkinda diizenli.
giincel ve uygun egitim almasinmi saglamak ve giivenli, uygun iletisim konusunda rehberlik
saglamak.

6. Cevrimigi giivenligin, tiim 6grencilerin yasa uygun ¢evrimigi giivenlik ve ilgili riskler ve
giivenli davramiglar hakkinda bilgi sahibi olmalarimi saglayan. ilerici bir okul / ortam
miifredati i¢ine yerlestirilmesini saglamak.

7. Herhangi bir ¢evrimigi giivenlik olayindan haberdar olmak ve harici ajanslarin ve
destegin uygun sekilde kullanilmasini saglamak.

8. Ig / yerel ve ulusal destek dahil olmak iizere ¢evrimigi giivenlik endiseleriyle ilgili olarak
okul / ortam toplulugunun erigebilecedi saglam raporlama kanallari olmasim saglamak.

9. Cihazlarin giivenli ve sorumlu kullanimim saglamak da dahil olmak tizere teknolojinin
giivenli kullanimina iligkin uygun risk degerlendirmelerinin yapilmasini saglamak.

10. Yonetim Organimin bir iiyesinin gevrimigi giivenligi destekleme konusunda 6ncii bir
sorumlulukla tanimlanmasin saglamak.

11. Giglii ve iyilestirilmesi gereken alanlari belirlemek i¢in mevcut ¢evrimigi giivenlik
uygulamasim denetlemek ve degerlendirmek.

SEHIT HATIP CAGLAR ANADOLU LiSESI TUM CALISANLARININ TEMEL
SORUMLULUKLARI:

1.  Cevrimigi giivenlik politikalarinin gelistirilmesine katkida bulunmak.

2 Okulun Kabul Edilebilir Kullanim Politikalarimt (AUP) okumak ve bunlara bagh
kalmak.

3.  Bir dizi farkh ¢evrimigi giivenlik meselesi ve bunlarin bakimlarindaki ¢ocuklarla nasil
iligkili olabileceginin farkinda olmak.

4.  Yeni ve gelismekte olan teknolojileri kullanirken iyi uygulamalar1 modellemek

3. Cevrimi¢i giivenlik egitimini miimkiin olan her yerde miifredat uygulamasina dahil
etmek.
6. Ilgilenen bireylerin belirlenmesi ve okulun korunmasi politika ve prosediirlerini

izleyerek uygun onlemleri almak.

7. Cevrimigi giivenlik konularimin igeride ve disarida ne zaman ve nasil yiikseltilecegini
bilmek

9. Dabhili ve harici olarak ¢evrimigi giivenlik sorunlar: i¢in uygun bir baglanti noktasina
yonlendirme yapabilmek.

10. Sahada ve saha disinda, teknolojiyi kisisel kullanimlarinda profesyonel diizeyde bir
davranis siirdiirmek.

11. Olumlu 6grenme firsatlarina vurgu yapmak.

12. Bu alanda mesleki gelisim i¢in kisisel sorumluluk alabilmek.
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SEHIT HATIP CAGLAR ANADOLU LiSESi TEKNiK ORTAMI YONETEN
PERSONELININ TEMEL SORUMLULUKLARI:

1. Ogrenme firsatlarimin hala en iist diizeye ¢ikarilmasini saglarken, giivenli ¢evrimigi
uygulamalar destekleyen giivenli bir teknik altyap: saglamak.

2. Liderlik ve yoénetim ekibiyle isbirligi i¢inde sistemlerin ve verilerin giivenliginin
uygulanmasinda sorumluluk almak.

3. Okula ait cihazlarda tutulan kisisel ve hassas bilgileri korumak i¢in uygun erisim
kontrollerinin ve sifrelemenin uygulanmasini saglamak.

4. Okul aginin kullamiminin diizenli olarak izlenmesini saglamak ve DSL'ye kasith veya
kazayla kotiiye kullanimi bildirmek.

5. Herhangi bir ihlali veya endiseyi DSL ve liderlik ekibine bildirmek ve birlikte
kaydedildiklerinden ve tavsiye edildigi sekilde uygun 6nlemlerin alindigindan emin olmak.

6. .  Okulun BIT sisteminin giivenli oldugundan ve yanlis veya kétii niyetli saldirilara
acik olmadigindan emin olmak

7.  Tim tasinabilir aygitlara uygun viriisten koruma yazilimi ve sistem giincellemelerinin
yiiklendiginin ve siirdiiriildiigiiniin takibini yapmak.

SEHIT HATIP CAGLAR ANADOLU LiSESI OGRENCILERININ TEMEL
SORUMLULUKLARI:
1.  Cevrimigi giivenlik politikalarinin gelistirilmesine katkida bulunmak.

2. Hem g¢evrimi¢i hem de g¢evrimdis1 ortamlarda baskalarinin duygu ve haklarina saygi
duymak.

3. Belirlenen BIT kurallarina uymak

4.  Herhangi bir problem yasadiginda giivenilir bir yetigkinden yardim isteme ve ¢evrimigi
giivenlik sorunlar1 yasayan diger kisileri desteklemek.

SEHIT HATIP CAGLAR ANADOLU LIiSESIi OGRENCI VELILERIN TEMEL
SORUMLULUKLARI:

1.  Belirlenen BT kurallarina uymak

v Cevrimi¢i giivenlik sorunlarim1 g¢ocuklariyla konusmak, okulu gevrimigi giivenlik
yaklasimlarinda desteklemek ve evde uygun giivenli ¢evrimigi davranislan giliglendirmek.

3.  Teknolojinin ve sosyal medyanin giivenli ve uygun kullammlar1 konusunda rol model
olmak.

4. Cocuklarinin ¢evrimi¢i olarak zarar gérme riski tasidigini gosterebilecek davranig
degisikliklerinin belirlenmesi, boyle durumlarla karsilagildiginda okuldan ve ya uygun
kurumlardan yardim ve destek almak.
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5. Ogrenme platformlar1 ve diger ag kaynaklar1 gibi okul sistemlerini giivenli ve uygun bir
sekilde kullanmak.

5) TEMEL PRENSIPLER
Kullanim Kosullar

Tiim kullanicilar Okulun bilgisayar sistemlerini kullanarak, Okulun s6z konusu sistemlerde
saklanan veya bu sistemler aracilifiyla gonderilen higbir ileti veya verinin gizliligi hakkinda
herhangi bir beyanda bulunmadigi. Okulun bu dokiimanda belirtilen haklarin1 sakli tuttugunu
ve s6z konusu sistemlerin kullaniminin Okul onayli amaglar ile sinirh oldugunu, bu hususta
kendilerine gerekli bildirimlerin yapilmis oldugunu kabul ederler. Okulun bilgisayar
sistemlerinin Okul faaliyetleri ve 6nem arz etmeyen konulardaki kisisel kullanimu ile iliskili
olarak kullanilmasi bir hak degil ancak Okul toplulugunun simirh {iyelerine tanmnan bir
ayricaliktir. Dolayisiyla, Okul diledigi zaman ve herhangi bir bildirimde bulunmaksizin
bilgisayar sistemlerinin tamamina veya bir kismina erisimi (tiim kullanicilar veya bazi
kullanicilar igin) tamamen veya kismen engelleyebilir. Okulun bilgisayar sistemleri
kullanicilari, isbu SEHIT HATIP CAGLAR ANADOLU LISESI Kabul Edilebilir. Kullanim
Politikasina uymak zorundadir ve s6z konusu sistemleri kullanarak Kabul Edilebilir Kullanim
Politikasim kabul etmis olduklarini ve bunlara uyacaklarim, bu hususta kendilerine bildirim
yapilmis oldugunu ve Okulun Kabul Edilebilir Kullanim Politikasin1 uygulamasina izin
vermis olduklarini kabul etmis olurlar. Kullanicilar aym zamanda ilgili mevzuata uyacaklarini
ve Okulun yiiklimliilik altina sokacak her tiirlii davramistan kaginacaklarimi kabul ederler.
Okul, isbu $Sehit Hatip Caglar Anadolu Lisesi Kabul Edilebilir Kullanim Politikasi ile
bilgisayar sistemlerinin kullanimina iligkin diger kosullar1 diledigi zaman 6nceden herhangi
bir bildirimde bulunmaksizin degistirme hakkini ve ilgili mevzuat geregince alinmasi gereken
veya alinmasi uygun olan aksiyonlari alma hakkini sakli tutar. Okulun bilgisayar sistemleri ile
kullanicilarimin biitiinliigtintin s6z konusu tesislerin yetkisiz veya uygunsuz kullanimina kars:
korunmasi ve Okulun kural ve politikalarinin ihlali veya ihlaline neden olacak muhtemel
kullanimlarin tespiti i¢in herhangi bir bildirimde bulunamaz. Kisinin kullanimini sinirlama
veya engelleme ve bir bilgisayar sistemleri i¢in uygun gériilen kullanimi zedeleyecek ya da
Okulun kural veya politikalarinin ihlali i¢in kullanilabilecek olan her tiirlii veri, dosya veya
sistem kaynagim arastirma, kopyalama, kaldirma veya degistirme hakkini sakli tutar. SEHIT
HATIP CAGLAR ANADOLU LISESI bilgisayar sistemlerinin korunmasi igin sistemlerin
periyodik kontroliine iligkin haklar1 ve diger her tiirlii hakkimi sakli tutar. Okula ait
bilgisayarlarda, akilli tahtalarda, sunucularda, Okul sunucularinda islenen e-posta
mesajlarinda zararli yazilim taramas sistemleri koruma amagh yapilacak kontrollere 6rnektir.

6)CEVRIMICI ILETiSIM VE DAHA GUVENLI TEKNOLOJi KULLANIMI iCiN
SEHIT HATIP CAGLAR ANADOLU LiSESi AGLARININ YONETILMESI

OKUL/WEB SITESININ YONETILMESI

1. Web sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numarasi olacaktir.
Personel veya 6grencilerin kisisel bilgileri yayinlanmayacaktir.

2. Okul Miidiirli yayinlanan c¢evrimigi igerik i¢in genel yaymn sorumlulugunu alacak ve
bilgilerin dogru ve uygun olmasini saglayacaktir.
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3. Web sitesi, erisilebilirlik fikri miilkiyet haklarina saygi. gizlilik politikalar ve telif hakki
da dahil olmak {izere okulun yayin y6nergelerine uyacaktir.

4,  Spam maillerden korunmak i¢in e-posta adresleri ¢evrimigi olarak dikkatli bir sekilde
yayinlanacaktir.

5. Ogrenci galismalan 6grencilerin izniyle ya da ebeveynlerinin izniyle yayinlanacaktir.

6. Okul web sitesinin yonetici hesabi, uygun bir sekilde giiglii sifreyle sifrelenerek
korunacaktir.

7. Okul, ¢evrimigi giivenlik dahil olmak tizere, toplumun tyeleri igin okul web sitesinde
korunma hakkinda bilgi génderecektir.

CEVRIMICI GORUNTU VE VIDEOLAR YAYINLAMA

L Okul, c¢evrimi¢i paylasilan tiim resimlerin ve videolarin okul resim kullanimi
politikasina uygun sekilde kullanilmasini saglayacaktir.

2. Okul, resimlerin ve videolarin tiimiiniin, veri giivenligi, Kabul Edilebilir Kullanim
Politikalari, Davramig Kurallar,, sosyal medya, Kisisel cihazlarin ve cep telefonlarinin
kullanim1 gibi diger politikalar ve prosediirlere uygun sekilde yer almasini saglayacaktir.

3. Goriintii politikasina uygun olarak, 6grencilerin resimlerinin / videolarimin elektronik
olarak yayinlanmasindan 6nce her zaman ebeveynlerin yazili izni alinacaktir.

KiSISEL CIHAZ VE CEP TELEFONLARININ KULLANIMI

1. Cep telefonlarinin ve ¢ocuklarin, genglerin ve yetiskinler arasindaki diger kisisel
cihazlarin yaygin bir gekilde sahiplenilmesi, tiim iiyelerin cep telefonlarinin ve Kisisel
cihazlarin sorumlu bir sekilde kullanmilmasim saglamak ig¢in gerekli adimlar1 atmalarim
gerektirir.

2. Cocuklarin, Genglerin ve yetigkinlerin cep telefonlarinin ve diger kisisel cihazlarin
kullanimi, okul tarafindan kararlastirilacak ve okul Kabul Edilebilir Kullanim veya Cep
Telefonu Politikasi dahil olmak {izere uygun politikalarda yer alacaktir.

3. Sehit Hatip Caglar Anadolu Lisesi, mobil teknolojilerle yapilan Kkisisel iletigimin,
cocuklar, personel ve anne-babalar i¢in giindelik yasamin kabul edilen bir par¢asi oldugunun
farkindadir; ancak, bu tiir teknolojilerin okulda giivenli ve uygun bir sekilde kullanilmasini
gerektirir.

OGRENCILERIN KiSIiSEL CIHAZLARINI VE CEP TELEFONLARINI
KULLANIMI

I Ogrenciler, kisisel cihazlarin ve cep telefonlarinin giivenli ve uygun kullanimi
konusunda egitim alacaklardir.

2.  Bilisim arag¢larini, okul yonetimi ile 6@retmenin bilgisi ve izni disinda konusma yaparak,
ses ve gorintl alarak, mesaj ve e-mail gondererek, bunlar arkadaslariyla paylasarak egitim-
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ogretimi olumsuz yonde etkileyecek sekilde kullanmak ayni zamanda okul ders saatleri
igerisinde telefon bulundurmak kesinlikle yasaktir.

3. Ogrenciler ders baglamadan once telefonlarimi okul yonetimi tarafindan siniflarda
yaptirilan telefon kutularina koymakla yiikiimliidiir.

4. Cep telefonunun amaci disinda kullanimi ihlali olustugunda, 6grenci, telefondaki 6zel
verilerin korunmasini saglamak amaciyla telefonunu kapatip ders ogretmenine verir. Ders
ogretmeni dgrenci telefonunu ilgili miidiir yardimeisina teslim eder. Cep telefonu dgrenci
velisine teslim edilinceye kadar giivenli bir yerde tutulur. Velisi disinda telefon kimseye
teslim edilmez.

5. Cocuklarin cep telefonlarinin ve kisisel cihazlarin tiim kullammlari, kabul edilebilir
kullanim politikasina uygun olarak ger¢eklesecektir. Cep telefonlari veya kisisel cihazlar, bir
ogretmenin onayin alarak onaylanmis ve yonlendirilmis miifredat tabanl etkinlik kapsaminda
olmadiklar siirece dersler veya resmi okul saatlerinde 6grenciler tarafindan kullanilamaz.

6.  Cocuklarin cep telefonlarimi veya kisisel cihazlarii egitim etkinliginde kullanimi, okul
idaresi tarafindan onaylandiginda gerceklesecektir.

7. Bir 6grenci ebeveynlerini arama geregi duydugunda, okul telefonunu kullanmasina izin
verilecektir.

8.  Ebeveynlerin okul saatlerinde cep telefonuyla ¢ocuklariyla iletisim kurmamalari, okul
idaresine bagvurmalari onerilir. Istisnai durumlarda &gretmenin onayladig: sekilde istisnalara
izin verilebilir.

9. Ogrenciler, telefon numaralarim yalmzca giivenilir arkadaslarina ve aile {iyelerine
vermelidirler.

10. Ogrencilere, cep telefonlarinin ve kigisel cihazlarin giivenli ve uygun bir sekilde
kullanimi 6gretilecek ve sinirlarin ve sonuglarin farkina varilacaktir.

11. Ogrencinin kigisel cihazinda veya cep telefonunda bulunan materyalin yasadisi
olabilecegi veya cezai bir sugla ilgili kanit saglayabileceginden siipheleniliyorsa, cihaz daha
ayrintili arastirma igin polise teslim edilir.

ZIYARETCI KiSISEL CIHAZLAR VE CEP TELEFONLARININ KULLANIMI

1. Ebeveynler ve ziyaretgiler, okulun kabul edilebilir kullamim politikasina uygun olarak
cep telefonlarini ve kisisel cihazlar kullanmalidir.

2. Fotograflar veya videolar ¢ekmek igin ziyaretgiler ve ebeveynler tarafindan cep
telefonlarinin veya kisisel cihazlarin kullanilmasi, okul resim kullanimi politikasina uygun
olarak gergeklestirilmelidir.

3. Okul, ziyaretgilere kullamim beklentilerini bildirmek i¢in uygun tabela ve bilgileri
saglayacak ve sunacaktir.
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4. Personelin uygun ve giivenli oldugunda sorunlara kars1 ¢ikmasi beklenir ve her zaman
ziyaretcilerin herhangi bir ihlalini idareye bildirecektir.

CEVRIMICi FOTOGRAF VE VIDEOLARIN KULLANIMI

1. Cevrimigi olarak paylasilan tiim resim ve videolarin okul resim kullanim politikasina
uygun olarak kullanilmas: saglanacaktir.

2. Gorintii politikas1 dogrultusunda, dgrencilerin goériintiileri. videolar: elektronik olarak
yayimlanmadan once her zaman velilerden yazili izin alinacaktir.

E-POSTAYI YONETME

1. Zincir e-postalarin vb. iletilmesine izin verilmez. Spam veya Onemsiz postalar
engellenip, e-posta saglayicisina bildirilecektir.

2. Veri koruma mevzuatina tabi olabilecek herhangi bir igerik(6r. Hassas veya Kisisel
bilgiler) igeren elektronik iletisim yalnizca giivenli ve sifreli eposta kullanilarak
gonderilecektir.

3. Okul e-posta sistemlerine erisim her zaman veri koruma mevzuatina ve gizlilik gibi
diger uygun okul politikalarina uygun olarak ger¢eklesecektir.

4. Toplulugun tiyeleri, saldirgan bir iletisim alirlarsa, gérevlendirilen bir personele derhal
bildirecektir.
5. Okul e-posta adresleri ve diger resmi iletisim bilgileri kisisel sosyal medya hesaplar

olusturmak i¢in kullamlmayacaktir.

EGITIM AMACLI RESMi VIEDO KONFERANS VE WEB KAMERASI
KULLANIMI

1.  Tim video konferans ekipmani, kullamlmadiginda ve uygun oldugunda otomatik
cevaplamaya ayarlanmadiginda kapatilacaktir. .

2. Video konferans iletisim bilgileri herkese agik olarak yayinlanmayacaktir.

3. Video olusturma ekipmam giivenli bir sekilde saklanacak ve gerekirse
kullanilmadiginda kilitlenecektir.

4,  Okul video konferans ekipmani izinsiz okul binalarindan ¢ikarilmayacaktir

5. . Personel, harici video konferans firsatlarinin veya araglarinin uygun sekilde risk
degerlendirmesini saglayacak ve etkinliklere erismek igin kullanilan hesaplarin ve sistemlerin
uygun sekilde giivenli ve emniyetli olmasini saglayacaktir.

VIDEO KONFERANS KULLANIMINDA KULLANICILAR

1. Ogrenciler, video konferans gériigmesi veya mesaji yapmadan veya cevaplamadan 6nce
dgretmenden izin ister.
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2. Video konferans, 6grencilerin yasi ve yetenegi i¢in uygun sekilde denetlenecektir.

3. Video konferans faaliyetlerine katilan ¢ocuklar éncesinde velilerin onay: alinacaktir,

4. Video konferans, saglam bir risk degerlendirmesinin ardindan resmi ve onayh iletisim
kanallari aracilifiyla gerceklestirilecektir.

5. Video konferans yonetim alanlarina veya uzaktan kumanda sayfalarina yalmzca
yoneticilere erisim izni verilecektir.

6. Egitici video konferans hizmetleri ig¢in benzersiz oturum agma ve sifre ayrintilar
yalmzca personel iiyelerine gonderilecek ve giivenli tutulacaktir.

VIDEO KONFERANSIN iCERIGI

1. Bir video konferans dersi kaydedilirken, tiim siteler ve katilimeilar tarafindan yazil izin
verilecektir. Konferansin baslangicinda kaydin nedeni verilmeli ve video Konferansin
kaydedilmesi tiim taraflara ag¢ik olmahdir. Kaydedilen malzeme giivenli bir sekilde
saklanacaktir.

2 Ugiincii taraf materyalleri dahil edilecekse, okul tigiincii sahislarin fikri miilkiyet
haklarini ihlal etmemek i¢in kaydin kabul edilebilir oldugunu kontrol edecektir.

3. Okul, bir video konferansa katilmadan once diger konferans katilimcilariyla iletisim
kuracaktir. Eger okul dis1 bir siteyse, okul simifa uygun malzeme saglayip saglamadigini
kontrol edecektir.

GENEL SOSYAL MEDYA KULLANIMI

1.  Toplulugunun tiim iiyeleri, sosyal medyaya her zaman olumlu, giivenli ve sorumlu bir
sekilde katilmaya tesvik edilecektir.

2. Sosyal medyanin giivenli ve sorumlu kullanimu ile ilgili bilgiler okulun tiim {iyelerine
acik ve diizenli olarak iletilecektir.

3. Okul saatleri boyunca sosyal ag uygulamalarinin kigisel kullanim i¢in kullanimina izin
verilir veya izin verilmez. Uygunsa, 6rnegin belirli zamanlarda izin verildiginde veya agik
izinle beklentileri eklenir. Bu, 6grencilerin yasina, yetenegine ve personelin erisimine bagl
olarak degisecektir. Sorumlu 6gretmen tarafindan karar verilir.

7)GOZDEN GECIiRME

Bu dokiimani gézden gecirme ve giincellestirme sorumlulugu okul e-giivenlik ekibine aittir.
Yapilan degisiklik ve giincellemeler Idare onayiyla yaymlanir. Gozden gegirme ve
giincellestirme yilda en az bir kez (gerekli goriildiigii takdirde daha fazla) yapilir.

Sehit Hatip Caglar Anadolu Lisesi E-Giivenlik EKkibi
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